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ABSTRACT: To relief the globally severe situation on energy 

shortage, environmental pollution and climate change, the main 

trend in energy and power arena is to achieve safe, efficient, 

clean, low carbon, flexible and intelligent. The intelligent 

technology characterized by data depth utilization will be the 

core area of future electric power development. In this paper, 

the concept and the system structure of smart power generation 

system were further elaborated. Firstly, from the point and view 

of data application, five data characteristics of smart power 

generation were proposed. It should be capable of ubiquitous 

perception (data acquisition), information fusion (data 

interaction), intelligent algorithm (data monitor), intelligent 

management and control (data decision), and full life cycle 

management (data archiving). Secondly, the data application 

architecture of smart power generation control system was 

proposed, which includes intelligent control system (ICS) and 

intelligent service system (ISS). Finally, the corresponding data 

application functions of two systems were presented. 

KEY WORDS: smart power generation; data driven; physical 

architecture; data application architecture; intelligent control 

system; intelligent service system 

摘要：面对能源短缺、环境污染、气候变化等人类共同的难

题，安全高效、清洁低碳、灵活智能已成为能源电力转型发

展的大趋势，而以数据深度利用为特征的智能化技术将是未

来电力发展的核心领域。该文在前期研究的基础上，对智能

发电系统的概念、体系架构进行了进一步阐述，从数据应用

的角度阐明了智能发电的五大数据化特征：泛在感知(数据

获取)、信息融合(数据交互)、智能算法(数据监控)、智能管

控(数据决策)、全生命周期管理(数据归档)。提出包括智能

发电运行控制系统(intelligent control system，ICS)和智能发

电公共服务系统(intelligent service system，ISS)的智能发 
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电系统数据应用架构，在此基础上，给出了与 2 个系统相对

应的数据应用功能。 
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0  引言 

电力是关系国计民生的基础产业[1]。2000 年以

来，我国电力工业取得了举世瞩目的成就，发电装

机、电网规模等多项指标居世界首位，有力支撑了

国民经济的发展和人民生活水平的提升。新常态

下，我国电力需求增速明显放缓，供需宽松呈现常

态化趋势[2-3]。电力工业发展的主要目标已由长期以

来的保障供应，向以调整优化、转型升级为主线，

构建安全高效、清洁低碳、灵活智能的现代电力工

业体系转变[4]。 

进入近代社会以来，人类文明的每一次重大进

步都推动能源技术的变革。如图 1 所示，第一次工

业革命的标志是蒸汽技术，第二次工业革命的标志

是电力技术，这 2 次工业革命都是化石能源的革命。

第三次工业革命的核心是计算机与信息技术，标志

是工业化与信息化的融合，即“两化融合”，对于

能源电力领域，更多体现在数据信息的集成和 
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图 1  智能化与第四次工业革命 

Fig. 1  Intelligentization and 

the fourth industrial revolution 
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自动化水平的提升。目前，以数据信息深度利用、

仿人智能为特征的智能化已成为第四次工业革命

的核心内容，涉及清洁能源、机器人、量子信息、

虚拟/增强现实、生物工程等技术领域。 

能源电力的清洁化、智能化发展已上升到国家

战略层面。2014 年，国务院在《能源发展战略行动

计划 2014—2020 年》中提出“绿色低碳”的发展

战略，到 2020 年和 2030 年非化石能源占一次能源

消费比重将分别达到 15%和 20%[5]。2015 年 5 月，

国务院正式发布《中国制造 2025》行动计划，大力

促进工业互联网、云计算、大数据在企业研发设计、

生产制造、经营管理和销售服务等全流程和全产业

链的综合集成应用[6]。2016 年 2 月国家发改委发布

了《关于推进“互联网”智慧能源发展的指导意

见》，明确提出促进能源和信息深度融合，鼓励能

源企业运用大数据、智能化技术对设备状态、电能

负载等数据进行分析挖掘与预测，开展精准调度、

故障判断和预测性维护，提高能源利用效率和安全

稳定运行水平[7]。 

在国家战略及相关政策的引导下，国内各发电

集团高度重视发电系统的智能化建设与改造，积极

推进智慧电厂建设。2016 年大唐集团与 GE 建立北

京国际电力数据监测诊断中心，用于 11 台燃机及 2

台燃煤机组的数据收集和分析；神华国华电力对所

属电厂中 75 类重要设备的全部相关信息集中采集

和处理，以实现电厂大数据管理。此外，大唐姜堰

电厂、大唐南电电厂、京能集团高安屯热电及十堰

热电厂、江苏国信集团高邮及仪征燃机电厂、国电

大渡河公司、中广核等均在积极推进智慧电厂示范

项目。与此同时，在智能发电系统理论研究工作方

面，围绕火电机组蓄能深度利用、供热机组热电解

耦、机组灵活性调节、多能源互补调度、厂级优化

分配等方面已开展了系统性研究工作[8-15]。 

就目前的发展情况看，发电系统的深度智能化

还需要攻克更多的理论和技术难题，智能化装备尚

需进一步的实质性突破。因此，现阶段的智能发电

更多地集中在基于数据深度挖掘的智能化管控应

用方面，目标是提升系统运行管理的综合性能。本

文在前期研究的基础上，对智能发电系统的概念、

体系架构进行了进一步阐述，从数据应用的角度阐

明了智能发电的五大数据化特征：泛在感知(数据获

取)、信息融合(数据交互)、智能算法(数据监控)、

智能管控(数据决策)、全生命周期管理(数据归档)。

提出了包括智能发电运行控制系统 (intelligent 

control system， ICS)和智能发电公共服务系统

(intelligent service system，ISS)的智能发电系统数据

应用架构，在此基础上，给出了与 2 个系统相对应

的数据应用功能。 

1  智能发电系统的数据化特征 

智能发电以发电过程的数字化、自动化、信息

化、标准化为基础，以管控一体化、大数据、云计

算、物联网为平台，集成智能传感与执行、智能控

制与优化、智能管理与决策等技术，形成一种具备

自学习、自适应、自趋优、自恢复、自组织的智能

发电运行控制管理模式，实现更加安全、高效、清

洁、低碳、灵活的生产目标[8]。从上面的描述可知，

智能发电系统中的“智能”与数据深度利用密切相

关，其数据特征鲜明、功能多样。 

1.1  智能发电系统的数据特点 

1）多源获取、范围明确、位置分散、数据体

量大、结构多样。发电过程数据分布于主辅机设备、

生产流程、管理系统、工业以太网等各个环节，数

据获取频率高、类型多，既有结构化和半结构化的

传感数据，也有非结构化数据。 

2）蕴含信息复杂，数据间的关联性强。一方

面，发电机组生命周期同一阶段的数据具有强关联

性，如系统工艺流程、工况、设备状态、维修情况、

零部件补充采购等；另一方面，发电机组生命周期

中的技术改造、生产、服务等不同阶段的数据之间

也具有强关联性。 

3）持续采集，采样速率多样化，具有动态时

空特性。发电机组长时间连续运行的特性决定了其

监控过程必然是连续不间断的，且根据生产流程各

个环节的特性和重要程度，可采取实时、半实时、

离线等采样方式。 

4）采集、存储、处理、分析、挖掘的时序性

和实时性要求高。电力生产大数据具有较强的时序

性，如设备的顺序启停、设备状态的依次转换、运

行故障的发生先后等，且生产层级数据流的实时性

要求高，往往达到毫秒级。 

5）数据应用具有闭环要求。智能发电的关   

键就是各种分析、挖掘、优化结果的闭环运行。因

此，在发电系统全生命周期的各个阶段中，数据  

链条应具有封闭性和关联性；同时，在能量转换过

程的数据采集和处理过程中，需要支撑状态感知、

分析、反馈、控制等闭环场景下的动态持续调整和

优化。 
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1.2  智能发电系统的数据功能 

1）泛在感知——数据获取。 

通过先进的传感测量手段及网络通信技术，实

现对电力生产和管理过程中环境、状态、位置等信

息的全方位监测、识别和多维感知。高密度(包括测

点数及数据量)、多类型、网络化将是智能发电系统

信息感知的重要特点。获取的数据经处理、分析和

融合，将与业务流程深度集成，成为发电系统智能

化管控的基础和驱动力。 

2）信息融合——数据交互。 

利用云计算、边缘计算、大数据处理、物联网

等先进技术，对电力生产与管理过程中的海量数据

进行规划、处理与分析，实现多源数据的深度融合。

建立电力生产中设备与设备、人与设备、人与人、

电厂与电网(用户)、电厂与环境之间的信息交互与

共享机制。通过智能设备间的信息融合提高状态估

计的准确性，通过生产过程的关联分析发掘机组安

全、高效、清洁、低碳、灵活运行潜力。 

3）智能算法——数据监控。 

通过将数据挖掘、遗传算法、神经网络、机器

学习、专家系统等智能化方法应用于工程设计、生

产调度、过程监控、故障诊断、运营管控等，使发

电过程具有环境自适应、工况自学习、故障自恢复、

运行自趋优等能力。 

4）智能管控——数据决策。 

建立生产控制系统与生产管理信息系统之间

的数据共享、业务联动机制，根据实时管理要求，

调整生产计划和生产任务，将管理要求及时反映到

智能发电运行控制支撑系统，根据调度要求和生产

资料情况，调整生产控制策略，实现各项生产指标

的最优化与企业经济效益的最大化。 

5）全生命周期管理——数据归档。 

将设计过程中设备与系统的三维模型、图纸和

文档，建设过程中产生的制造、安装和调试文档，

以及运营过程中产生的检修台账及实时数据在同

一平台上集成，利用可视化技术和三维定位技术，

实现设备安装、运行和巡检的三维仿真和实时互

动，实现全生命周期的状态预测和管理。 

2  智能发电系统的数据应用架构 

1974 年，Honeywell 推出世界上第一套分散控

制系统(distributed control system，DCS)，融合了计

算机技术、控制技术、通讯技术和图形显示技术，

以高速数据网络、现场控制站、人机界面为核心，

实现数据采集、过程控制、显示操作等功能。20 世

纪 80 年代以来，DCS 的普及和管理信息系统

(management information system，MIS)的广泛使用

为实现我国电力生产的现代化管理奠定了基础。 

2004 年，华北电力大学成功研制出我国第一套

火电厂厂级监控信息系统(supervisory information 

system，SIS)。针对火电厂生产运行对网络信息系

统可靠性、安全性的要求，首次提出并实现了具有

三级可靠性、二级安全性的发电厂网络结构。提出

的 DCSSISMIS 的火电厂厂级运行监控及生产管

理模式，已成为我国火电厂设计与建设的标准配

置。但是，由于结构和功能定位的限制，SIS 系统

与 DCS 系统之间只能进行数据的单向传输，机组

运行性能在线诊断及优化结果不能与实际生产过

程形成闭环。 

随着互联网、大数据、云平台以及新的安全理

念和管理技术的发展，为了适应智能化管控的需

求，原有 DCS＋SIS＋MIS 的 3 层物理架构应进一

步简化为如图 2 所示的 2 层架构。 
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图 2  智能发电系统的物理架构 

Fig. 2  Physical architecture of 

smart power generation system 

在此架构中，与生产运行密切相关的生产过程

层网路和监控优化层网络被统一在一个物理层，具

有相同的安全可靠性要求，在功能上被统称为“智

能发电运行控制系统(ICS)”。管理服务层网络属于

一个单独的物理层，主要提供巡检、设备维护、分

析核算、移动应用等功能，称为“智能发电公共服

务系统(ISS)”。2 个物理层之间按照“安全分区、网

络专用、横向隔离、纵向认证、综合防护”的原则

实现逻辑隔离和物理隔离。 

基于上述 2 个物理层、2 个系统的划分，可以

进一步梳理出如图 3 所示的智能发电系统数据应用

架构，其核心仍然是数据的深度利用。 
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图 3  智能发电系统数据应用架构 

Fig. 3  Data application architecture of 

smart power generation system 

智能发电运行控制系统(ICS)以智能分散控制

系统(DCS)为核心，为用户提供高度开放的应用开

发平台，如图 4 所示。该平台在控制回路层以算法

容器和宏算法封装的形式为用户提供统一的组态

调试环境和冗余机制，实现算法实时高效运算。在

监控优化层面为用户提供统一接口规范和运行环

境的高级应用服务，同时为第三方独立应用提供统

一图形化组态和高级应用监控。 

 

高级应用服务器�

算法容器 

宏算法封装 
底层控制层面 

上层监控层面 

高度 
开放应 
用开发 
平台 

高级应用服务器 
(智能 DPU) 

高级应用服务 

第三方独立应用 

统一组态调试环境

统一冗余机制 
实时高效 

应用内嵌 
统一接口规范 
统一运行环境 

应用外置 
统一监控 

不占用点标签资源 

 

  
图 4  开放的应用开发平台 

Fig. 4  Open platform of application and development  

智能发电公共服务系统(ISS)以大型数据库系

统、大数据、云平台为基础，整合运行控制系统实

时数据资源，机组设计、施工、维修数据资源，全

厂人力、财务、设备数据资源，以及电网、集团、

市场信息，实现发电企业的智能安全、智能管理与

智能服务，为人员与设备的安全、精细化管理及优

化决策提供一体化数据平台。 

3  智能发电系统数据应用技术 

智能发电是一个多学科交叉的高新技术领域，

在数据深度利用方面涉及面广，其细分技术按照智

能发电系统的数据应用架构，同时考虑数据交互应

用中的安全性需求，可归纳为如图 5 所示的 7 类。 

3.1  智能检测技术 

检测是数据获取的源头，也是发电系统智能化

的源动力。智能检测既要有现代化的检测装置[16]，

也要有高水平的检测技术[17]。 

1）智能检测设备。 

基于现场总线、无线传感器网络等先进通信技

术，利用高精度、低功耗、智能型测量仪表和分析

仪器，实现对发电过程中环境、状态、位置等信息

的全方位监测、识别与自适应处理；采用智能变送

器、智能执行机构、采集一体机等智能测控单元，

为系统提供多维数据。 
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图 5  智能发电系统的数据应用技术 

Fig. 5  Data application technologies of 

smart power generation system 

2）先进检测技术。 

基于微波、激光、红外、静电、声波等先进测

量技术，实现发电过程参数的在线检测；基于机理

模型和可测变量建立软测量模型(如图 6 所示)，实

现发电设备不可测关键状态的在线监测。 

 
 

“即燃碳”软测量模型 
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图 6  循环流化床锅炉“即燃碳”软测量 

Fig. 6  Soft-sensing of burning carbon storage capacity in 

circulating fluidized bed boilers 

3.2  智能控制技术 

就智能控制的类型而言, 智能控制包括模糊控

制、神经网络控制、专家控制、分层递阶控制、学

习控制、仿人智能控制以及各种混合型方法[18]。基

于机理分析和数据驱动模型，进行高性能多目标优

化控制器设计及快速优化求解。发展具有模型自学

习、工况自适应、故障自恢复能力的控制策略，满
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足环境条件、设备状态、燃料品质变化下的控制需

求，实现机组全范围、全过程的高性能控制。例如，

机组自启停优化控制[19]、燃烧优化控制[14, 20]、灵活

调峰控制[4,12-13]等。 

1）基于泛在感知的机组特性建模。 

研究热力系统多时空动态特性精细化表征方

法，包括结合大数据的复合建模方法、基于鲁棒学

习的数据驱动建模方法等，如图 7 所示。在海量检

测数据的支撑下，可进行工况识别、工况特性分析，

综合状态重构，进而建立发电机组多时空尺度、全

工况状态感知模型，并基于机组实时/历史数据实现

对模型的定期维护和在线更新，提高建模精度。 

 

结合大数据的复合机理建模 

基于鲁棒学习的数据驱动建模 

发电过程
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图 7  智能发电系统建模 

Fig. 7  Modeling of smart power generation systems 

2）火电机组智能优化协调控制。 

基于对机组特性的深度感知，通过高加给水旁

路节流、凝结水节流、凝汽器冷却工质节流及供热

抽汽节流控制等对机组蓄能的高效利用，提升机组 

AGC 和一次调频控制品质，即快速变负荷能力；

基于机组灵活运行及热电解耦，实现机组在不同工

况下的快速、深度、稳定调节。以图 8 所示超超临

界直流炉机组智能协调优化控制为例，以带前馈的

阶梯式单变量预测控制算法为核心，融合传统前馈

控制和解耦控制理念，配合智能感知和非线性动态

模型在线更新，实现数据驱动下基于精准能量平衡

的火电机组智能协调控制。 

3）新能源(风/光)智能优化控制。 

以高分辨率的数值天气预报数据为基础，结合

新能源场站的微地形特点，实现场站功率的智能化

精细预测。基于新能源场站发电单元的出力特性、

状态参数和电网环境，实现区域智能化能量综合管

理。研究风力发电、光伏发电的并网特性，揭示不

同场景下其规模化并网与电网的相互作用机理，实

现新能源场站对电网的动态主动支撑。设计包括智

能叶片/变桨控制、智能变频器控制的自适应协调控

制策略，实现新能源发电系统控制装备的智能化。 

 

 
图 8  智能优化协调控制系统 

Fig. 8  Intelligent optimization coordinate control system 

4）水电智能优化控制。 

以气象、防汛、大坝及机组运行等数据信息为

基础，构建预报、调度、运行各环节的协调互动机

制，实现基于数据驱动的区域水电厂 AGC/AVC 一

体化运行控制，提高源网智能协调运行能力。 

3.3  智能运行监控技术 

通过安全、经济、环保指标在线计算与偏差分

析，实现机组及厂级性能指标的闭环控制；采用大

数据分析、机器学习等方法，实现设备及系统的状

态监测、故障定位、在线诊断、优化决策。主要包

括性能计算与耗差分析[21]、节能减排优化控制[22]、

设备状态在线监测与故障诊断[23]等。 

1）负荷优化分配。 

针对火电厂，通过数据挖掘建立负荷煤耗特性

模型，考虑机组功率平衡、旋转备用、机组出力上

下限、机组爬坡速率、调峰时间、机组调峰变动及

频繁反调等约束条件，根据电厂实时的机组状态、

机组发电效率、脱硫脱硝效率、上网电价、负荷响

应速率等性能参数，利用智能化算法是实现全厂各

机组的多目标负荷优化分配。 

针对流域梯级水电站，通过对上下游电站间电

力关联信息和水文水力关联信息的全面感知，综合

入库流量、水位、负荷、可调区间、出力变幅、振

动区等约束条件，以满足机组运行安全和供电需求

情况下调度周期内总耗水量最小等为目标，利用智

能化方法，构建梯级水电站间负荷优化调度及水电

站内负荷优化分配新模式。 

2）火电机组关键环节智能运行控制。 

针对机组关键生产环节，研究基于机器学习的

最优目标值挖掘技术，结合先进控制理论方法与专

家知识，建立专用智能控制算法库。通过性能计算、

耗差分析、工况分析等手段，确定不同工况下最优

控制目标，实时指导运行人员进行优化操作；通过

制粉系统状态综合感知、风煤配比动态调整、NOx
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排放控制(如图 9)，实现燃烧过程整体智能优化。 

 

 
图 9  脱硝系统智能优化控制 

Fig. 9  Intelligent optimization control of 

selective catalytic reduction system 

3）基于大数据的设备分析与诊断。 

通过对机组设备重要状态参数的劣化分析、基

于深度学习的设备故障诊断、基于专家系统的系统

运行诊断，实现对工艺系统和大型设备运行状态在

线监测及故障实时超前预警；通过数据处理与控

制、状态诊断的最新技术，实现控制系统传感器、

执行器故障的自动诊断。 

4）高级值班员决策系统。 

围绕机组运行控制过程，基于深度学习等机器

学习方法，通过对全厂机组运行数据的统计分析，

实现厂级安全、经济、环保指标的实时计算；通过

对同类机组运行工况与能效指标的对标分析，融合

专家知识，给出机组在不同工况下的最优控制目

标，指导运行人员优化操作。建立科学的考核指标

模型和竞赛规则，提高全厂运行管理水平。 

3.4  智能安全管控技术 

1）智能化巡检。 

利用智能穿戴设备、手持智能终端、无人机、

智能巡检机器人[24](如图 10)等智能设备，整合智能

检测技术，开发智能巡检系统，使其具备视频图像

识别、红外测温、激光测振、声音拾取、(水、酸、

碱、气、汽)跑冒滴漏检测、手机 APP 远端在线监

控等满足发电厂日常巡检需求的功能。对发电生产 

 

图 10  智能机器人巡检 

Fig. 10  Intelligent inspection robots  

区域的表计，包括压力表、温、度表、数显表、液

位计、轴承油位、避雷器泄露电流和动作次数、电

气开关和阀门状态等示值和位置进行数据读取，并

完成巡检数据的自动记录、上传。 

2）安全预警与管控。 

通过人员定位、门禁、人脸识别等物联网技术

与智能视频等技术，结合三维可视化、电子围栏等，

实现职工、外来人员的全方位管控；与智能巡检、

智能两票等功能进行联动，实现对人员安全与设备

操作的主动安全管控，保障安全生产。 

3.5  智能管理技术 

利用大数据云平台、移动互联网、三维可视化

(如图 11)等技术手段，通过生产信息与管理信息之

间的数据共享与业务联动，追踪所有系统和设备的

更新、维护活动及运行状态，形成人、设备、资产

之间的协作机制，提高精细化管理水平，实现企业

资产优化配置和整体效益的最大化。 

1）设备健康管理。 

采用先进人工智能与互联网技术，利用电站从

设计、建设到运行各个时期的数据，建立健康状态

管理知识库，构建设备状态管理与故障预警诊断系

统，实现对重要系统和设备故障的深度学习，提取

设备故障的早期特征，实现机组故障的自分析、自

诊断，以及基于预测性运维的备品备件管理，提高

机组安全运行水平和设备可靠性水平。 

2）经济性分析与成本控制。 

通过实时性能计算与分析、厂用电计算等重要

指标，全面、精确、直观的反应当前机组运行状况；  

 远程指导 

扫码识别 

参数查询 

检修培训 

文档查询 

 

图 11  基于现代信息技术的智能管理技术 

Fig. 11  Intelligent management based on 

modern information technologies 
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分析燃料、水、排污、环保消耗等成本的影响因素，

结合发电生产数据，运用大数据技术，构建实时成

本控制模型；结合弃风、弃光问题，分析场内、外

受累损失电量及维护损失电量，运用大数据技术，

建立能效管理体系，实现最优度电成本运维。 

3）远程服务与移动应用。 

采集电厂生产、经营数据，建立大数据中心，

建立远程专家系统，构建企业级移动应用平台，满

足智能发电过程各环节的移动应用功能需求，做到

用户统一接入和认证，打造安全、高效的移动办公

和技术服务体系。利用智能识别技术，实现机组设

备扫码识别、参数就地与远方查询、远程指导、检

修辅助等功能。 

4）三维可视化应用。 

通过数字化移交或三维扫描等方式实现三维

建模和可视化展示，并以此为基础实现生产流程模

拟、生产作业指挥、沉浸式培训。与虚拟现实和增

强现实技术相结合，开展可视化安全管控、可视化

技术监督、可视化智能点巡检、可视化状态检修等。 

3.6  智能服务技术 

在推进电力供需市场化的大趋势下，发电企业

应肩负起服务用户的职责，在提供优质电能的同时

还要适应复杂的市场竞争。因此，利用现代信息技

术、智能数据分析技术、多尺度预测技术等提升发

电企业的服务水平将是提升企业核心竞争力的重

要手段。 

1）智能供热服务。 

面对我国清洁供暖和可再生能源消纳领域的

切实需求，分析电能和热能生产、传输和使用过程

中的时空特性差异，利用二者的互补耦合关系，在

充分了解用户用能需求的基础上，形成多能流协同

调控机制，为智能供热提供策略支持服务。 

2）竞价上网服务。 

基于固定成本和变动成本分析，采用深度学习

和增强学习技术，对供需关系、保本电量、发电测

出力、全网负荷预测、市场竞争电价、市场交易规

则等进行精准挖掘，为电厂提供立体化、多层次、

多视角的竞价上网决策服务。 

3）虚拟电厂服务。 

为适应我国区域综合能源系统的快速发展，在

市场化运营模式下，通过信息流与能量流的交互，

研究多能互补、虚拟集成中的协同、博弈、预测等

关键技术，为虚拟电厂及其各参与方提供智能化的

能量聚合服务。 

3.7  网络信息安全技术 

智能发电系统网络信息安全是指保护发电过

程产生的海量生产数据及运营管理数据等信息的

真实性、完整性和私密性。通过构建智能发电系统

的安全防护体系和架构，可以实现智能发电系统的

设备安全、控制安全、应用安全、网络安全与数据

安全[25]，如图 12 所示。 

 

 
图 12  智能发电系统信息安全防护架构 

Fig. 12  Information security protection architecture of 

smart power generation systems 

1）网络安全防护。 

在信息安全隔离基础上，智能发电运行控制支

撑系统部署入侵检测、安全审计、恶意代码防范、

主机及网络设备加固等系统，提升网络安全防护能

力，保障工控系统的安全稳定运行。 

2）数据安全防护。 

为避免智能发电系统数据被盗取或丢失，借助

加密技术、身份认证等数据安全防护技术；为确保

数据信息的安全访问，结合数字证书、常规口令、

安全芯片、USBKey 等身份认证技术。 

4  结论与展望 

智能化已成为我国能源电力转型发展的必然

趋势。智能发电是一个多学科交叉的高新技术领

域，需要基础理论、关键技术、体制机制的创新，

需要通过“产学研用”合作加以推进。数据是智能

发电系统运行的源动力，在信息流与能量流的融合

发展中，支撑数据的基础设施已较为完善，但相应

的数据深度处理与应用技术还需要不断加强，在推

进电力工业智能化的道路上，围绕数据的装备与技

术突破将起到至关重要的作用。 

我国几个主要的互联网公司在信息化、智能化

技术创新方面十分活跃，在一定程度上引领了世界
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民用互联网技术的发展潮流；而电力行业对现代信

息技术的应用在工业界最为活跃，需求最为旺盛。

因此，加强二者的技术交流和融合是推进智能发电

系统走向成熟的有效途径。但是，需要指出的是，

智能发电更多体现的是在信息化、智能化技术基础

上的业务应用，具有很强的专业性，因此基于领域

专家的应用功能研发将是智能发电的核心。 

智能发电的发展需要经历由初级形态向高级

形态、由局部应用到系统应用的历程。由于发电系

统智能化装备与技术的发展还不充分，对应用需求

的分析和理解还须进一步深化，因此在数字化电厂

框架下的局部智能化将是当前的主要发展模式。 
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